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Latar Belakang

Perkembangan teknologi informasi mendorong penyebaran dan akses
informasi yang cepat dan tidak terkontrol. Masyarakat bebas mengakses dan
menyebarkan informasi dengan memanfaatkan media komunikasi dengan fasilitas
internet. Internet merupakan produk teknologi yang banyan dimanfaatkan oleh
masyarakat. Kondisi ini bagai dua mata pisau yang jika mampu dimanfaatkan
akan memberi dampak yang positif namun jika salah digunakan maka akan
menjadi celah perpecahan bangsa. Informasi yang cepat beredar tidak diketahui
sumber kebenarannya dijadikan sebagai dasar berpikir untuk memutuskan sesuatu
dan disebarkan begitu saja. Pesan- pesan kebencian (hate speech), bullying,
hingga ajakan pro radikalisme merupakan beberapa isu yang sering terlihat. Tidak
hanya itu, ditahun politik ini, isu politik menjadi komoditas hoax yang paling
banyak beredar di masyarakat.

Etika bermedia sosial menjadi penting dan telah menjadi perhatian banyak
kalangan. Pertanyaannya kemudian mengapa etika bermedia sosial diperlukan?
Salah satu alasan etika bermedia sosial diperlukan agar setiap pengguna ketika
berada di dunia virtual memahami hak dan kewajibannya sebagai “warga negara”
Hoax, hate speech, perilaku bullying muncul bertubi-tubi dalam berbagai konteks,
dari persoalan politik, agama, kesehatan, pendidikan hingga masalah privasi.
Penyebaran dan penyebarnya ada dari berbagai kalangan tidak terkecuali anak
muda. Anak muda yang bersatus siswa SMA memiliki tingkat keterpaparan
terhadap informasi di media sosial dinilai cukup tinggi. Atas dasar inilah generasi
muda sebagai generasi digital dijadikan sasaran penyuluhan terkait Mewujudkan
siswa yang cerdas dan bijak dama bersosial media.pat mengganggu orang lain dan

menimbulkan pidana hukum. Pendidikan etika bermedia sosial yang dimaksud



adalah pemberian pemahaman dan keterampilan (skill) di SMK Negeri 7 Kota
Mataram sebagai mesin penggerak demokrasi informasi sehat bebas hoax, hate
speech dan terhindar dari perilaku bullying di media sosial. Langkah ini dipilih
sebagai solusi menghadapi pesatnya serbuan informasi dan minimnya pemahaman
literasi informasi masyarakat yang berdampak pada perpecahan, pertikaian antar
suku dan agama. Pemerintah melalui Kepolisian RI dengan tegas akan
memberantas penyalahguaan informasi (hoax, hate speech, bullying) melalui jerat
hukum bagi pelakunya. Untuk itulah masyarakat melalui pemuda dapat diingatkan
akan bahaya dan kemungkinan pidana bagi penyalahgunaan informasi dan
memanfaatkan media sosial secara bijak.

SMK Negeri 7 Mataram adalah SMK yang berdiri tahun 2004 dan saat ini
sudah berusia 18 tahun di Tahun 2022, perkembangan SMK Negeri 7 Mataram
mengalami perkembangan yang cukup signifikan di mana sejak berdirinya sampai
dengan tahun ini jumlah siswa yang diperoleh di SMK Negeri 7 Mataram sekitar
1031 siswa dengan 13 kompetensi keahlian. SMK Negeri 7 Mataram adalah SMK
yang pada Tahun 2022 menjadi salah satu sekolah yang dipercayakan oleh
Direktorat Pembinaan SMK sebagai sekolah pelaksana Pusat Keunggulan untuk
bidang seni dan industri kreatif. Perkembangan SMK Negeri 7 Mataram bisa
dilihat dari berbagai aspek yang pertama adalah aspek fisik semakin terpenuhinya
beberapa fasilitas-fasilitas yang diberikan oleh pemerintah maupun yang
diselenggarakan melalui biaya Mandiri melalui Dana BOS dan BPP yang
kedepannya diharapkan bisa memberikan kontribusi untuk pelaksanaan proses
pembelajaran. Bidang lain adalah ekstrakurikuler yang berkembang yang semakin
tumbuh dan semakin ditandai diminati oleh siswa, hal lain yang menggembirakan

di internal SMK Negeri 7 Mataram, kondusifitas kerja yang semakin membaik,



baik itu dilihat dari faktor tenaga pengajar, keadaan siswa maupun tenaga
kependidikan dan semoga melalui aktivitas-aktivitas positif SMK Negeri 7
Mataram menjadi semakin baik dan dengan adanya penyuluhan hukum terkait
mewujudkan siswa yang cerdas dan bijak dalam bersosial media dapat bermanfaat
bagi generasi emas karna Pemanfaatan social media saat ini dapat dikatakan
sebagai bagian dari aktualisasi diri atau sebagai wadah pengembangan generasi
muda yang cerdas bermedia sosial dan bebas dari sanksi hukum. Menjadikan
anggota pemuda sebagai pengguna sosial media yang beretika, memiliki daya
selektif informasi untuk menyaring berita faktual dan hoax, menghindari
penggunaan pesan- pesan kebencian (hate speech) serta bebas dari perilaku
bullying.

Setelah Tim Fakultas Hukum Universitas Islam Al-Azhar melakukan
observasi dan komunikasi nampak bahwa salah satu permasalahan di Sekolah
menengah atas khususnya SMK Negeri 7 Kota Mataram sangat membutuhkan
sekali pemahaman terkait Siswa Yang Cerdas Dan Bijak Dalam Bersosial Media
sehingga Berdasarkan latar belakang yang diuraikan diatas tim dari Fakultas
Hukum Universitas Islam Al-Azhar melakukan kerjasama dengan SMK Negeri 7
Kota Mataram untuk mendampingi serta memberikan penyuluhan hukum terkait
Mewujudkan Siswa Yang Cerdas Dan Bijak Dalam Bersosial Media
Identifikasi Masalah

Masalah pokok yang dihadapi oleh SMK Negeri 7 Kota Mataram adalah
khususnya terkait dengan adanya kurang memahami dampak positif dan dampak
negatif bersosial media, Kejahatan yang sering ada di Media Social serta sanksi
pidana yang menjeratnya serta kurangnya pemahaman terkait UU No. 11 Tahun

2008 tentang Informasi & Transaksi Elektronik sebagaimana telah diubah menjadi



UU No. 19 Tahun 2016.

Sehingga perlu dilakukan kegiatan penyuluhan Mewujudkan Siswa Yang
Cerdas Dan Bijak Dalam Bersosial Media Di Tingkat SMA/SM/MA sebagai
salah satu upaya fakultas hukum Universitas Islam Al- Azhar dalam
memberikan kontribusi nyata untuk meningkatkan pemahaman Bagi Generasi
Muda Terkait Cerdas Dan Bijak Dalam Bersosial Media, Oleh karena itu,
fakultas hukum Universitas Islam Al- Azhar melakukan kerjasama dengan
Dengan SMK Negeri 7 Kota Mataram dengan memanfaatkan sumber daya
dosen fakultas hukum Universitas Islam Al- Azhar sebagai fasilitator sehingga
tercipta kerjasama yang saling menguntungkan.

Tujuan dan Manfaat Kegiatan

Kegiatan ini bertujuan :

1.  Meningkatkan kemampuan siswa dalam mengetahui dampak positif dan
dampak negatif bersosial media

2. Meningkatkan pemahaman siswa dan guru terkait Kejahatan yang sering
ada di Media Social serta sanksi pidana yang menjeratnya

3. Meningkatkan pemahaman siswa dan guru terkait UU No. 11 Tahun 2008
tentang Informasi & Transaksi Elektronik sebagaimana telah diubah
menjadi UU No. 19 Tahun 2016.

Manfaat yang diharapkan dari kegiatan ini adalah :

1.  Memberikan pemahaman guru dan siswa terkait dampak positif dan
dampak negatif bersosial media

2. Memberikan informasi kepada siswa dan guru terkait Kejahatan yang
sering ada di Media Social serta sanksi pidana yang menjeratnya

3. Memberikan pemahaman siswa dan guru terkait UU No. 11 Tahun 2008



tentang Informasi & Transaksi Elektronik sebagaimana telah diubah
menjadi UU No. 19 Tahun 2016.
Pelaksanaan Kegiatan
1. Kegiatan Penyuluhan Hukum dilaksanakan di SMK Negeri 7 Kota
Mataram pada hari Rabu tanggal 22 Februari 2023 pukul 09.00-12.00
WITA yang bertempat di ruang serbaguna SMK Negeri 7 Kota Mataram
2. Kegiatan dihadiri oleh para guru ,siswa dan pengurus OSIS SMKNegeri 7
kota mataram. Perwakilan BEM Universitas Islam Al-Azhar Mataram, dan
perwakilan dari Dosen Fakultas Hukum Universitas Islam Al- Azhar.
(Daftar hadir terlampir).

Hal-Hal Yang Mengemuka
Kegiatan Pendampingan Penyuluhan Hukum Mewujudkan Siswa Yang

Cerdas Dan Bijak Dalam Bersosial Media di SMK Negeri 7 Kota Mataram

dilakukan secara dialogis dengan memberikan kesempatan lebih banyak kepada

peserta untuk berdiskusi dengan fasilitator yakni dosen Fakultas Hukum

Universitas Islam Al - Azhar.

Adapun hal-hal yang mengemuka secara garis besar Penyuluhan Hukum
Mewujudkan Siswa Yang Cerdas Dan Bijak Dalam Bersosial Media di SMK
Negeri 7 Kota Mataram adalah Sebagai berikut:

1. Dalam penyuluhan hukum Mewujudkan Siswa Yang Cerdas Dan Bijak
Dalam Bersosial Media pemateri menjelaskan terkait ap aitu social media
kemudian ciri social media, jumlah data pengguna internet di Indonesia
yang di dominasi oleh anak-anak remaja bahkan anak-anak di bawah
umur.

2. Dalam penyuluhan hukum terkait Mewujudkan Siswa Yang Cerdas Dan



Bijak Dalam Bersosial Media Apa saja yang dapat dilakukan dengan
social media, Dampak Positif Sebagai tempat promosi (produk
barang/jasa yang ditawarkan).Ajang memperbanyak teman (relasi bisnis).
Sebagai media komunikasi (orang di dalam & luar negeri). Tempat
mencari informasi (instansi menyebarkan berita), Tempat berbagi (foto,
dokumen, pesan suara) kemudian Dampak Negatif, Munculnya tindak
kejahatan (penculikan, penipuan).Menimbulkan candu (menutup diri
pada kehidupan sekitar)

3. Kejahatan yang dilakukan di media social Diatur dalam UU No. 11
Tahun 2008 tentang Informasi & Transaksi Elektronik sebagaimana telah
diubah menjadi UU No. 19 Tahun 2016 vyaitu Pencurian ldentitas
(menyalahgunakan identitas orang lain. Ex.: mengambil pinjaman, masuk
ke rekening bank atau akun keuangan online, mengklaim
asuransi,Phishing (penipuan. Ex.: mengirimi link palsu, web bodong)
Tujuan: mencuri data penting korban (ldentitas, Password, kode PIN
pada akun keuangan, Carding (Transaksi dengan kartu kredit orang lain)
Serangan Ransomware (software jahat yangbukan hanya menginfeksi
computer, tapi juga menyandera data pengguna. Pelaku meminta uang
tebusan dengan mengancam akan membuat data menjadi korup)
,Penipuan Online (penipuan berkedok foto selfie dengan KTP/ldentitas
Diri — karena merupakan syarat registrasi online. Ex. Dompet digital,
paylater, pinjol, daftar rekening bank online

F. Rencana Evaluasi

Evaluasi kegiatan ini dilakukan dengan mengidentifikasi pertanyaan-
pertanyaan yang diajukan peserta penyuluhan hukum Mewujudkan Siswa Yang

Cerdas Dan Bijak Dalam Bersosial Media di SMK Negeri 7 Kota Mataram. Tim



fasilitator akan mengevaluasi terkait materi yang disampaikan Tentang

Mewujudkan Siswa Yang Cerdas Dan Bijak Dalam Bersosial Media di SMK

Negeri 7 Kota Mataram dalam bentuk kwesioner.

Anggaran

Anggaran yang diberikan Fakultas Hukum untuk kegiatan ini sebesar Rp

1.500.000,. dan penggunaan anggaran pada kegiatan ini adalah sebesar Rp.

1.500.000,- dengan rincian sebagai berikut :
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Penyusunan dan penjilidan proposal Rp.100.000.,
Transportasi dan Akomodasi Rp. 100.000.,
Spanduk Rp. 150.000.,
Honor Narasumber (2x Rp200.000) Rp. 400.000.,
Konsumsi (40x10.000) Rp. 400.000.,
Honor MC Rp. 100.000.,
Honor Moderator Rp. 150.000.,
Registrasi Rp. 50.000.,
Honor ke Perangkat Desa Rp. 50.000.,
Jumlah Rp. 1.500.000.,
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Untuk Melaksanakan kegiatan Penyuluhan Hukum Mewujudkan Siswa
Yang Cerdas Dan Bijak Dalam Bersosial Media di SMK Negeri 7 Kota Mataram
terlaksana atas Kerjasama Fakultas Hukum Universitas Islam Al-Azhar, dan
SMK Negeri 7 Kota Mataram

Demikian surat Tugas ini dibuat dengan sebenarnya agar dapat
dipergunakan sebagaimana mestinya.

Mataram, 21 Februari 2023

Universitas Islam Al-Azhar
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KULIAH UMUM TEMA “ MEWUJUDKAN SISWA YANG CERDAS DAN
BIJAK DALAMBERSOSIAL MEDIA”
Terselenggara Atas Kerjasama Fakultas Hukum Universitas Islam Al-
Azhar Dengan Smk Negeri 7 Kota Mataram

Lombok Barat, 22 Februari 2023
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Media online dengan pengguna yang bisa dengan mudah

a. Pesan yang disampaikan tidak hanya untuk 1 orang,
namun bisa ke banyak orang

b. Pesan dapat tersampaikan dengan cepat

c. Penerima pesan yang menentukan waktu interaksi

)a yang dapat dilakukan
lengan social media?

pad aperiode 2021-2022 (Survei Asosiasi Penyelenggara

Jasa Internet Indonesia)
- Teriadi peningkatan pengguna internet dari tahun ke

tahun
erdasarkan usia, penetrasi tertingai ada di kelompok




@ Datalndonesia.id

Jumlah Pengguna Internet di Indonesia
(1998 - 2022)
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Sumber: AP

Dampak social media

2. Aiang memperbanyak teman (relasi bisnis)

3. Sebagai media komunikasi (orang di dalam & luar negeri)
4. Tempat mencari informasi (instansi menyebarkan berita)
5. Tempat berbagi (foto, dokumen, pesan suara)




Apa saja

Kejahatan yang dapat
dilakukan d Media Social

LOGIN

PASSWORD

Keiahatan yang dapat dilakukan d Media Social

Diatur dalam UU tentana Informasi & Transaksi Elektronik
sebagaimana telah diubah menjadi UU No. 19 Tahun 2016
v Pencurian Identitas (menyalahgunakan identitas orang lain. Ex: mengambil

piniaman, masuk ke rekening bank atau akun keuangan online, mengklaim
dsuransi

v" Phishing (penipuan. Ex.: mengirimi /ink palsu, web bodong) Tujuan: mencuri data
penting korban (ldentitas, Password, kode PIN pada akun keuangan
v" Carding (Transaksi dengan kartu kredit orang lain)
_,_.,.;g Ransomware (soffware jahat vanabukan hanva mendginfeksi computer,
nga menyandera data pengguna. Pelaku meminta uang tebusan dengan
kan data menjadi korup)
(penipuan berkedok foto selfie dengan KTP/ldentitas Diri — karena
tistrasi online. Ex. Dompet digital, paylater, piniol, daftar




mnga d d
v Peretas Situs & Email tggru hcm Web atau email mendadak. Akibat:

muncul iklan tidak jelas, mencuri data

v Skimming (mencuri data kartu debit atau kartu kredit dengan cara

membobol informasi penaguna memakai alat yang dipasang pada mesin

ATM atau mesin gesek EDC. Pelaku menggandakan data yang terdapat
dalampltq magnetic

en_illegal (memasukkan data atau informasi yang tidak benar, etis,

igar hukum atau mengganggu ketertiban umum

~(mosuk ke system jaringan computer hkorban untuk

— saingan bisnis)

Kenapa
Media?

mudah terprovokasi dengan informasi-informasi tidak benar (hoax), maugun isu
vang merudikan negara. Termasuk menghindari dari jeratan UU ITE

Dalam menagunakan social media

posting & share sembaranaan berita

_teman-teman social mediamu

ingaung unsur SARA

arprovokasi sebelum mengetahui kebenarannya
erriedans: memilih berita, informasi

a. Cerdas (hati-hati dalam berbaagi)
b. Jangan Mudah Tertipu
¢. Jaga Rahasiamu

~d. Jadi Teladan Kebaikan
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